CONBR(AIN

ALLGEMEINE VERTRAGSBESTIMMUNGEN

Conbrain Solutions GmbH

1. Allgemeines

1.1. CONBRAIN hat ein Risiko- und Projektmanagementsystem unter dem Namen EARLY BIRD entwickelt, welches
unter Verwendung von Kunstlicher Intelligenz projektrelevantes Schriftgut Uber die Zeit verfolgt und nach Hinwei-
sen auf entstehende Stérungen sucht. Diese Ergebnisse werden in einfacher Weise dargestellt und dienen dem
raschen und einfachen Erkennen von projektspezifischen Problemen.

1.2. Die kiinstliche Intelligenz versucht dazu, den Bedeutungsinhalt der zur Verfligung gestellten Texte zu erkennen
und einzuordnen. Auch wenn diese Methode durchaus brauchbare Ergebnisse liefert und durch einen Lernvor-
gang die erreichten Ergebnisse stets verbessert werden, ist es nicht mdglich zu garantieren, dass samtliche prob-
lematischen Texte richtig erkannt und zugeordnet werden. EARLY BIRD dient daher der vereinfachten und sys-
tematischen Durchsuchung der zur Verfiigung gestellten Inhalte, kann aber eine detaillierte andere Uberwachung
nicht ersetzen, sondern nur erganzen.

2. Nutzung

21 EARLY BIRD wird ausschlie3lich auf den Servern von CONBRAIN oder von einem von CONBRAIN beauftragten
Dienstleister laufen, der Kunde bedarf daher keiner urheberrechtlichen Nutzungsrechte an EARLY BIRD, solche
Rechte werden daher auch nicht eingerdumt. CONBRAIN rdumt dem Kunden aber fiir die Laufzeit des Vertrags
das nicht-ausschlief3liche, nicht Gibertragbare und zeitlich auf die Dauer des Vertrages beschrankte Recht ein, die
Benutzeroberflache von EARLY BIRD zur Anzeige auf dem Bildschirm und in den Arbeitsspeicher der vertrags-
gemal hierfir verwendeten Endgerate zu laden und die dabei entstehenden Vervielfaltigungen der Benutzer-
oberflache vorzunehmen.

2.2 Dariiberhinausgehende Leistungen, etwa die Entwicklung kundenindividueller Lésungen oder erforderliche An-
passungen bedirfen eines gesonderten Vertrages.

23 CONBRAIN kann aktualisierte Versionen von EARLY BIRD bereitstellen. CONBRAIN wird den Kunden uber ak-
tualisierte Versionen und entsprechende Nutzungshinweise auf elektronischem Wege informieren und diese ent-
sprechend verfligbar machen.

24 Die vertragsgegenstéandlichen Leistungen dirfen nur durch den Kunden und nur zu den im Vertrag vereinbarten
Zwecken verwendet werden. Der Kunde darf wahrend der Laufzeit des Vertrages auf die vertragsgegenstandli-
chen Leistungen Uber das Internet zugreifen und mittels der von CONBRAIN freigegebenen Browser oder einer
anderen geeigneten Anwendung (z.B. ,App*), die mit der Software verbundenen Funktionalitdten vertragsgeman
nutzen. DarUberhinausgehende Rechte, insbesondere an der Software oder den ggf. bereitgestellten Infrastruk-
turleistungen im jeweiligen Rechenzentrum erhalt der Kunde nicht. Jede weitergehende Nutzung bedarf der vor-
herigen schriftlichen Zustimmung von CONBRAIN.

2.5 Der Kunde darf die Software insbesondere nicht Uiber den vereinbarten Nutzungsumfang hinaus in Anspruch
nehmen oder von Dritten nutzen lassen oder sie Dritten zuganglich machen. Insbesondere ist es dem Kunden
nicht gestattet, Software oder Teile davon zu vervielfaltigen, zu veraufRern oder zeitlich begrenzt zu iberlassen,
zu vermieten oder zu verleihen, ausgenommen er hat dazu die vorherige schriftliche Zustimmung von CONBRAIN

erhalten.
3. Technische SchutzmafBnahmen / Sperre
3.1 CONBRAIN ist berechtigt, angemessene technische MalRnahmen zum Schutz vor einer nicht vertragsgemafen

Nutzung zu treffen. Der vertragsgemalfie Einsatz der Leistungen darf dadurch nicht mehr als nur unwesentlich
beeintrachtigt werden.
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Im Falle eines vertragswidrigen Uberschreitens des Nutzungsumfangs durch einen Nutzer oder im Falle einer
unberechtigten Nutzungstberlassung hat der Kunde CONBRAIN auf Verlangen unverziiglich sdmtliche ihm ver-
figbaren Angaben zur Geltendmachung der Anspriiche wegen der vertragswidrigen Nutzung zu machen, insbe-
sondere Name und Anschrift des Nutzers mitzuteilen.

CONBRAIN kann die Zugangsberechtigung des Kunden widerrufen und / oder den Vertrag kiindigen, wenn der
Kunde die ihm gestattete Nutzung erheblich Gberschreitet oder gegen Regelungen zum Schutz vor unberechtigter
Nutzung versto3t. Damit verbunden kann CONBRAIN den Zugriff auf die vertraglichen Leistungen sperren. CON-
BRAIN hat dem Kunden vorher grundsatzlich eine angemessene Nachfrist zur Abhilfe zu setzen.

Der alleinige Widerruf der Zugangsberechtigung gilt nicht zugleich als Kiindigung des Vertrages. Den Widerruf
der Zugangsberechtigung ohne Kiindigung kann CONBRAIN nur flir eine angemessene Frist, maximal drei Mo-
nate, aufrechterhalten.

Der Anspruch von CONBRAIN auf eine Vergltung fir die Uber die vereinbarte Nutzung hinausgehende Nutzung
bleibt unberuhrt.

Der Kunde hat einen Anspruch auf Wiedereinrdumung der Zugangsberechtigung und der Zugriffsmdglichkeit,
nachdem er nachgewiesen hat, dass er die vertragswidrige Nutzung eingestellt und eine zukinftige vertragswid-
rige Nutzung unterbunden hat.

Verfiigbarkeit, Storungen, Gewahrleistung

Die Verfligbarkeit des Netzwerks des Rechenzentrums am Router-Ausgang im Internet betragt 99,5 % im Jah-
resmittel. Die Client-seitige Anbindung an das Internet liegt im Verantwortungsbereich des Kunden. Diese ist nicht
Bestandteil des Leistungsumfangs. Die Ausfallzeit wird in vollen Minuten ermittelt und errechnet sich aus der
Summe der Entstérungszeiten pro Jahr. Hiervon ausgenommen sind diejenigen Zeitrdume, die CONBRAIN als
sogenannte Wartungsfenster zur Optimierung und Leistungssteigerung kennzeichnet sowie Zeitverlust bei der
Stoérungsbeseitigung durch Griinde, die nicht durch CONBRAIN zu vertreten sind und Ausfalle aufgrund hoherer
Gewalt.

CONBRAIN weist darauf hin, dass Einschrankungen oder Beeintrachtigungen der erbrachten Dienste entstehen
kdénnen, die aulerhalb des Einflussbereichs von CONBRAIN liegen. Hierunter fallen insbesondere Handlungen
von Dritten, die nicht im Auftrag von CONBRAIN handeln, von CONBRAIN nicht beeinflussbare technische Be-
dingungen des Internets sowie hdhere Gewalt. Auch die vom Kunden genutzte Hard- und Software und techni-
sche Infrastruktur kann Einfluss auf die Leistungen haben. Soweit derartige Umstande Einfluss auf die Verfiig-
barkeit oder Funktionalitadt der von CONBRAIN erbrachten Leistung haben, hat dies keine Auswirkung auf die
Vertragsgemafheit der erbrachten Leistungen.

Bei einer nur unerheblichen Minderung der Tauglichkeit der Leistungen zum vertragsgemafien Gebrauch beste-
hen keine Anspriiche des Kunden wegen Mangel. Die verschuldensunabhangige Haftung von CONBRAIN wegen
Mangeln, die bereits zum Zeitpunkt des Vertragsschlusses vorhanden waren, ist ausgeschlossen.

Der Kunde ist verpflichtet, Funktionsausfalle, -stérungen oder -beeintrachtigungen der Software unverziiglich und
so prazise wie moglich an CONBRAIN mitzuteilen. CONBRAIN nimmt Stérungen ausnahmslos von dem in der
Software vom Kunden festgelegten Administrator entgegen.

CONBRAIN wird wéhrend seiner ublichen Geschéftszeiten ordnungsgeméafie Stérungsmeldungen des Kunden
Uber das auf den Webseiten von CONBRAIN erreichbare Kontaktformular oder per Mail (Support-Mail-Adresse
ist der Webseite unter Kontakt zu entnehmen) entgegennehmen und jeweils mit einer Kennung versehen. Als
ordnungsgemal gilt eine Stérungsmeldung, wenn der verwendete Internetbrowser, dessen Version angegeben
ist und die Stérung nachstellbar ist. Ist dies nicht der Fall kann CONBRAIN die Bearbeitung ablehnen. Auf Anfor-
derung des Kunden bestéatigt ihm CONBRAIN den Eingang einer Stérungsmeldung unter Mitteilung der vergebe-
nen Kennung. Um eine Stérung besser analysieren zu kénnen, kann CONBRAIN mit einem System User auf die
Umgebung des Kunden zugreifen. CONBRAIN wird und darf nur dann auf die Umgebung zugreifen, wenn der
Kunde dies vorab genehmigt hat.

Soweit nichts anderes vereinbart ist, wird CONBRAIN entgegengenommene Stérungsmeldungen (Ticket) nach
erster Sichtung einer der folgenden Kategorien zuordnen:

1 Ein Ticket ist mit Prioritat ,Sehr hoch” einzustufen, wenn es zu sehr ernsten Beeintrachtigungen des norma-
len Geschaftsablaufs kommt. Arbeiten, die keinen Aufschub dulden, kdnnen nicht ausgefiihrt werden. Es
sind alle Anwender eines geschaftskritischen Systems betroffen. Die Meldung erfordert eine sofortige
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Bearbeitung, weil es durch die Stérung zu erheblichen Verlusten kommen kann bzw. der regulare Geschafts-
betrieb kann nicht aufrechterhalten werden.

2 Ein Ticket ist mit Prioritat ,Hoch* einzustufen, wenn es zu starken Beeintrachtigungen des normalen Ge-
schéftsablaufs kommt. Notwendige Arbeiten innerhalb eines bestimmen Anwendungsbereichs kdnnen nicht
durchgeflihrt werden. Es ist eine gréRere Gruppe von Anwendern betroffen. Dies wird durch eine fehlerhafte
oder ausgefallene Funktionalitdt hervorgerufen, die in der aktuellen Situation dringend benétigt wird. Die
Meldung erfordert eine baldige Bearbeitung, weil die andauernde Fehlfunktion zu einer ernsten Stérung des
gesamten produktiven Geschéaftsablaufs fihren kann

3 Ein Ticket ist mit Prioritat ,Mittel“ einzustufen, wenn es zu Beeintrachtigungen des normalen Geschéaftsab-
laufs kommt. Dies wird z.B. durch eine fehlerhafte oder ausgefallene Funktionalitat hervorgerufen. Es exis-
tiert jedoch ein Workaround, sodass das Tagesgeschaft weiter durchgefiihrt werden kann.

4 Ein Ticket ist mit Prioritat ,Niedrig“ einzustufen, wenn es zu keinen oder geringen Beeintrachtigungen des
normalen Geschaftsablaufs kommt. Dies wird durch eine fehlerhafte oder ausgefallene Funktionalitat her-
vorgerufen, die nicht taglich bendtigt oder nur wenig genutzt wird.

Die Reaktionszeit umfasst die Zeitdauer vom Bearbeitungsbeginn eines Incidents (Ticketerstellung) bis zur Auf-
nahme der Entstérungstatigkeiten. Die Reaktionszeit beginnt innerhalb der Service-Zeit zu laufen und ist nach
Prioritat des Problems gestaffelt:

Reaktionszeiten fiir Incident & Problem Management

Prioritat 1 2 Stunden

Prioritat 2 4 Stunden

Prioritat 3 NBD — Next Business Day
Prioritat 4 NBD — Next Business Day
Datenschutz

Soweit CONBRAIN personenbezogene Daten im Rahmen dieses Vertrages verarbeitet, wird er ausschlieRlich
als Auftragsdatenverarbeiter tatig und wird diese Daten nur zur Vertragsdurchfiihrung verarbeiten.

Unser Provider die AXIANS ICT Austria GmbH, Hafenstralte 2a, 4020 Linz ist sowohl nach der 1ISO27001:2013
als auch nach ISAE3402 zertifiziert. Verarbeitet werden die Daten durch unseren Annotator bei der IBM.

Der Kunde ist sowohl allgemein im Auftragsverhaltnis als auch im datenschutzrechtlichen Sinne “Herr der Daten”.
Der Kunde ist hinsichtlich der Verfligungsbefugnis samtlicher von ihm genutzter Daten (eingegebene Daten, ver-
arbeitete, gespeicherte Daten, ausgegebene Daten) der Alleinberechtigte. CONBRAIN und alle auf seiner Seite
an der Durchfiihrung des Vertrages Beteiligten kontrollieren nicht die rechtliche Zulassigkeit der Erhebung, Ver-
arbeitung und Nutzung der fiir den Kunden gespeicherten Daten. Die Verantwortung flr die Erhebung, Verarbei-
tung und Nutzung personenbezogener Daten tragt ausschliellich der Kunde.

Erhebt, verarbeitet oder nutzt der Kunde im Zusammenhang mit dem Vertrag personenbezogene Daten, so steht
er dafiir ein, dass er dazu nach den anwendbaren, insbesondere datenschutzrechtlichen Bestimmungen berech-
tigt ist und stellt im Falle eines VerstoRes CONBRAIN von Anspriichen Dritter schad- und klaglos. Die Verarbei-
tung besonderer Kategorien personenbezogener Daten iSd Art. 9 DSGVO mit EARLY BIRD ist strikt untersagt.

Der Kunde erteilt CONBRAIN die allgemeine Genehmigung (Art 28 Abs 2 DSGVO) zur Inanspruchnahme eines
weiteren Auftragsdatenverarbeiters. Derzeit ist dies Axians ICT Austria GmbH. CONBRAIN informiert den Kunden
iiber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer Auftragsdatenver-
arbeiter.

CONBRAIN steht fiir die Einhaltung der Datenschutzpflichten durch seinen Auftragsdatenverarbeiter, welche sich
aus diesem Vertrag ergeben, ein.

CONBRAIN gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben. Insbesondere bleibt die Verschwiegenheitsverpflichtung der mit der Datenver-
arbeitung beauftragten Personen auch nach Beendigung ihrer Tatigkeit und Ausscheiden beim Auftragnehmer
aufrecht.
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Die Gewahrleistung der Sicherheit der Verarbeitung der personenbezogenen Daten, kann aus dem Sicherheits-
konzept unter Punkt 10 entnommen werden. Der Auftragnehmer erklart rechtsverbindlich, dass er alle erforderli-
chen MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung nach Art 32 DSGVO ergriffen hat.

CONBRAIN unterstutzt durch geeignete technische und organisatorische Ma3nahmen, den Kunden seiner Pflicht
zur Beantwortung von Antragen auf Wahrnehmung der Rechte betroffener Personen nachzukommen. Die Rechte
der betroffenen Personen sind den Artikeln 12-22 DSGVO zu entnehmen.

CONBRAIN unterstiitzt den Kunden bei der Einhaltung seiner, in den Artikeln 32-36 DSGVO genannten Pflichten.

CONBRAIN stellt dem Kunden Uber Aufforderung alle erforderlichen Informationen zum Nachweis der Einhaltung
der in dem Art. 28 DSGVO niedergelegten Pflichten zur Verfiigung. CONBRAIN erméglicht Uberpriifungen, die
vom Kunden oder einem anderen, von diesem beauftragten Prifer diesbezliglich durchgefiihrt werden.

CONBRAIN hat ein Verarbeitungsverzeichnis nach Art 30 DSGVO errichtet.
Alle Datenverarbeitungstatigkeiten werden ausschlief3lich innerhalb der EU bzw. des EWR durchgefihrt.

Nach Abschluss der Verarbeitungsleistung werden alle personenbezogenen Daten sowohl von CONBRAIN als
auch von deren Auftragsdatenverarbeiter geldscht.

Geheimhaltung

Die Vertragsparteien verpflichten sich, die im Rahmen des Vertragsgegenstandes gewonnenen Erkenntnisse -
insbesondere technische oder wirtschaftliche Daten sowie sonstige Kenntnisse - geheim zu halten und sie aus-
schlieBlich fiir die Zwecke des Gegenstands des Vertrages zu verwenden.

Diese Geheimhaltungspflicht ist im gleichem Umfang auf die Mitarbeiter des AN sowie allféllige Partner, Nach-
auftragnehmer und deren Mitarbeiter zu ibertragen.

Dies gilt nicht fur Informationen, die 6ffentlich zuganglich sind oder ohne unberechtigtes Zutun oder Unterlassen
der Vertragsparteien offentlich zuganglich werden oder aufgrund richterlicher Anordnung oder eines Gesetzes
zuganglich gemacht werden mussen. Im Falle von Supportunterstitzung bei Problemen des Kunden kann es
notwendig werden auf Datensatze des Kunden zuzugreifen. Der Zugriff kann tGber ein Webmeeting mit dem Kun-
den erfolgen oder per Datenbankanalyse. Dieser Zugriff ist auf den Zeitraum der jeweiligen Supportmafinahme
begrenzt.

Pflichten des Kunden

Der Kunde hat die ihm zugeordneten Zugangsberechtigungen sowie Identifikations- und Authentifikationsinfor-
mationen vor dem Zugriff durch Dritte zu schiitzen und nicht an Unberechtigte weiterzugeben.

Fur die Nutzung der Software miissen die sich aus der Produktbeschreibung ergebenden Systemvoraussetzun-
gen beim Kunden erfiillt sein. Die Verantwortung hierflr tragt der Kunde.

Vertragslaufzeit und Vertragsbeendigung

Vertrage, die auf unbestimmte Zeit (ohne Angabe eines Enddatums) abgeschlossen wurden, kdnnen vom Kunden
oder von CONBRAIN unter Einhaltung einer Frist von drei (3) Monaten jeweils zum 30.6. oder 31.12. eines jeden
Jahres, nach Ablauf eines allenfalls vereinbarten Kiindigungsverzichtes, gekiindigt werden. Die Kiindigung kann
mit dem auf den CONBRAIN -Webseiten von jeder Seite aus erreichbaren Kontaktformular, per E-Mail oder Brief
gegeniiber CONBRAIN bzw. dem Kunden erklart werden.

Das Recht jedes Vertragspartners zur au3erordentlichen Kiindigung aus wichtigem Grund bleibt unberihrt.

Der Kunde wird rechtzeitig vor Beendigung des Vertrages seine Datenbestande eigenverantwortlich sichern.
Nach Beendigung des Vertrages wird CONBRAIN die Umgebung und Daten des Kunden I6schen. 65 Tage nach
Beendigung des Vertrages sind die Daten des Kunden auch von allen Backups zu I6schen.

Referenzvereinbarung

Die vorliegenden Allgemeinen Vertragsbedingungen der Conbrain Solutions GmbH gelten auch als Referenzver-
einbarung. Der Kunde berechtigt die Conbrain das beauftragte Projekt/die beauftragten Projekte, zu den nachfol-
genden Zwecken verwenden bzw. verarbeiten zu diirfen:
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Angebote: Der Kunde kann bei Ausschreibungen, als Referenzkunde angefiihrt werden, weiters gestattet er in
diesem Kontext auch die Verwendung seines Logos und Bilder.

Prasentationen: Der Kunde kann bei Prasentationen als Referenzkunde genannt werden, weiters gestattet er in
diesem Kontext auch die Verwendung seines Logos und Bildern.

Internet: Der Kunde kann auf den Websites der Conbrain Solutions GmbH als Referenzkunde genannt werden.

Printmaterialien: Der Kunde kann in Printmaterialien (Broschiiren, Kundenmagazinen, Infoblattern u.dgl.), E-Mails
und der Unternehmensdarstellung als Referenzkunde genannt werden, weiters gestattet er in diesem Kontext
auch die Verwendung seines Logos und Bildern.

Videomaterial: Das vom Kunden eventuell zur Verfiigung gestellte Videomaterial darf in Prasentationen, Vortra-
gen, Printmaterialien und online verwendet werden.

Soziale Medien: Der Kunde kann in den sozialen Medien als Referenzkunde genannt werden, weiters gestattet
er in diesem Kontext auch die Verwendung seines Logos und Bildern.

10. Technisch organisatorische MaRnahmen
10.1 Provider

Die Conbrain Solutions GmbH bedient sich zur Erbringung ihrer Leistungen eines Providers. Der Provider ist die
AXIANS ICT Austria GmbH, Hafenstralle 2a, 4020 Linz. Samtliche Bedingnisse angefiihrt unter in den Allge-
meinen Vertragsbestimmungen dieses Vertrages gelten fir unseren Provider dementsprechend.

10.2 Vertraulichkeit
10.2.1 Zutritts-/Zugangskontrolle

Unbefugten Personen ist der Zugang zu den Einrichtungen untersagt, in denen personenbezogene Daten verar-
beitet werden. Dies geschieht insbesondere durch:

- Festlegung von Sicherheitsbereichen;

- Absicherung und Beschrankung der Zugangswege;

- Sicherung dezentraler Datenverarbeitungsanlagen und Personalcomputer;

- Festlegung von Zugangsberechtigungen einschliellich ihrer Dokumentation fiir Mitarbeiter und Dritte;
- Identifikation der Zugangsberechtigten;

- Regelungen zu Schlisseln und Schlussel-Codes;

- Codekarten, Besucherausweise;

- Besucherbuch;

- Sicherung durch Alarmanlage oder andere geeignete Sicherungsmafinahmen.

10.2.2 Zugriffskontrolle

Der Zugriff auf alle Systeme, auf denen personenbezogene Daten des KUNDEN gespeichert sind, werden durch
angemessene Zugriffskontrollsysteme geschitzt: Jede Person, die Zugriff nehmen mochte, wird eindeutig identi-
fiziert Ein Zugriff ist ausschlieBlich berechtigten Personen gestattet. Der Zugriff der berechtigten Personen ist auf
die personenbezogenen Daten beschrankt, die sie fiir die Erfillung ihrer Aufgabe bendtigen.

10.2.3 Trennungskontrolle

CONBRAIN verpflichtet sich, durch geeignete Maflnahmen sicherzustellen, dass personenbezogene Daten, die
fur unterschiedliche Kunden verarbeitet werden, getrennt gespeichert und verarbeitet werden.

10.2.4 Benutzerkontrolle

CONBRAIN stellt sicher, dass Datenempfanger, die auf personenbezogene Daten mittels Datenfernibertragung
zugreifen kdnnen, eindeutig identifizierbar sind und der Zugriff durch unbefugte Personen durch vorhin genannte
Methoden verhindert wird.
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10.3 Integritat
10.31 Weitergabekontrolle

CONBRAIN stellt sicher, dass bei der Ubertragung von personenbezogenen Daten kein unbefugtes Lesen, Ko-
pieren, Verandern oder Ldschen vorgenommen werden kann.

10.3.2 Eingabekontrolle

CONBRAIN stellt sicher, dass automatisierte Systeme nachtréglich in einer Art und Weise tUberpruft werden kon-
nen, um festzustellen, welche personenbezogenen Daten zu welcher Zeit und von welcher Person eingegeben
wurden, insbesondere durch das Vorhandensein von Logdateien.

10.3.3 Speicherkontrolle

CONBRAIN stellt sicher, dass die unbefugte Speicherung, Einsichtnahme, Veranderung und Loschung von ge-
speicherten personenbezogenen Daten verhindert wird.

CONBRAIN trifft zur Sicherung der Integritdt personenbezogener Daten insbesondere folgende Malnahmen:

- Festlegung der Befugnisse zur Speicherung von Daten sowie zur Kenntnisnahme, Veranderung und L6-
schung gespeicherter Daten;

- Legitimation des befugten Personals;

- Einsatz von Anwender-Codes (Passworter);

- Richtlinien fiir die Dateiorganisation;

- Protokollierung der Dateibenutzung;

- Automatisches Abschalten der Datenstationen nach langerer Zeit der Nichtbenutzung.

10.4 Verfiigbarkeit und Belastbarkeit
10.41 Verfligbarkeitskontrolle

CONBRAIN verpflichtet sich, durch geeignete Mallnahmen die personenbezogenen Daten vor zufalligem Verlust,
Léschung oder Anderung zu schiitzen. Dies geschieht insbesondere durch:

- Datensicherung;

- Notstromaggregate;

- Unterbrechungsfreie Stromversorgung;
- Katastrophenplan

10.4.2 Rasche Wiederherstellbarkeit

CONBRAIN ergreift alle erforderlichen MalRnahmen um personenbezogene Daten bei zufalligem Verlust, L6-
schung oder Anderung umgehend wiederherstellen zu kénnen, sofern eine Wiederherstellung nach dem aktuellen
Stand der Technik méglich ist.

10.5 Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung
10.5.1 Datenschutz-Management

CONBRAIN gestaltet seine innerbetriebliche Organisation in einer Weise, dass sie den Anforderungen des Da-
tenschutzes und der Datensicherheit gerecht wird und wird diese Regelungen laufend evaluieren und bei Bedarf
adaptieren. Das geschieht insbesondere durch:

- Festlegung und Evaluierung eines Datensicherheitskonzeptes

- Regelungen zur Systemprifung;

- Festlegung und Evaluierung von Notfallplanen (einschlieflich Backup- und Recovery-Plane)

- Bei Bedarf Einsatz von Verschlisselungsmethoden, die dem jeweiligen Stand der Technik entsprechen

- CONBRAIN ist im Besitz der Zertifizierung ISAE 3402 Type 2 hinsichtlich Datensicherheit und verpflichtet
sich, diese Zertifizierung laufend zu verlangern und aufrechtzuerhalten.

10.5.2 Incident-Response-Management

CONBRAIN verfiigt tber geeignete Mechanismen, um den KUNDEN im Falle eines im Verantwortungsbereiches
der CONBRAIN auftretenden datenschutzrelevanten Incidents umgehend und umfassend zu informieren.
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10.5.3 Datenschutzfreundliche Voreinstellungen

CONBRAIN trifft fiir Anwendungen in seinem Verantwortungsbereich geeignete datenschutzfreundliche Vorein-
stellungen (z.B. Benutzerrechte), um die Sicherheit der Datenverarbeitung zu gewahrleisten und wird diese auch
laufend evaluieren und bei Bedarf adaptieren.

10.54 Mitarbeiterschulungen

CONBRAIN sichert zu, dass Personen mit Zugriff auf die personenbezogenen Daten eine einschlagige Schulung
zum Datenschutz erhalten, bevor sie mit Verarbeitungstéatigkeiten betraut werden sowie sich zur Einhaltung von
Datenschutz und Datensicherheit schriftlich bekennen. Dartber hinaus filhrt CONBRAIN laufend Auffrischungs-
schulungen zum Datenschutz durch.

1. Zahlungsbedingungen und Preise

111 Die Rechnungslegung erfolgt monatlich. Zahlung 14 Tage ohne Abzug.

11.2 Im Falle eines Zahlungsverzuges gelten 12 % Verzugszinsen als vereinbart.

11.3 Die vereinbarten Preise verstehen sich wertgesichert nach dem Verbraucherpreisindex 2015, wobei Bezugsgrofie

der fir den Monat des Vertragsabschlusses verlautbarte Wert ist. Sollte dieser nicht mehr verlautbart werden, gilt
ein anderer, vergleichbarer Index als BezugsgrofRe. Das erhéhte Entgelt ist ab dem nachsten Ersten, der der
Geltendmachung der Preissteigerung durch CONBRAIN folgt, wirksam.

1.4 CONBRAIN ist berechtigt, den Zugang zu EARLY BIRD zu sperren, nachdem trotz Mahnung und Nachfristset-
zung von zumindest einer Woche, keine Zahlung erfolgt ist. Fiir diese Sperre gelten die oben in 3.4 bis 3.6 ange-
fihrten Bestimmungen sinngemaf.

12. Haftung

121 CONBRAIN lehnt jede Haftung fir Schaden ab, die sich aus der Nutzung der Software ergeben. CONBRAIN
haftet nicht fiir die unbefugte Kenntniserlangung von personlichen Nutzerdaten durch Dritte. CONBRAIN kann
ebenso nicht haftbar gemacht werden, dass Angaben, welche die Nutzer selbst Dritten zuganglich gemacht ha-
ben, von diesen missbraucht werden.

12.2 Der Kunde tragt die alleinige Verantwortung fiir gespeicherte Inhalte und Dateien die lizenzpflichtig sind.

12.3 CONBRAIN haftet fiir Schaden nur, sofern Vorsatz oder grobe Fahrlassigkeit nachgewiesen werden bis zu einem
Hochstbetrag von € 100.000,00. Die Haftung fur leichte Fahrlassigkeit ist ausgeschlossen. Der Ersatz von Folge-
schaden und Vermogensschaden, nicht erzielten Ersparnissen, Zinsenverlusten und von Schaden aus Anspri-
chen Dritter gegen CONBRAIN ist in jedem Fall, soweit gesetzlich zulassig, ausgeschlossen.

13. Gerichtsstand/anwendbares Recht

13.1 Fir Streitigkeiten aus dieser Vereinbarung ist das sachlich zustandige Gericht am Sitz von CONBRAIN zustandig.
Es gilt die Anwendung von Osterreichischem Recht als vereinbart.

14. Sonstiges

141 Dieser Vertrag enthalt samtliche zwischen CONBRAIN und dem Kunden vereinbarte Bedingungen. Allfallige fri-
her getroffene Zusagen oder Vereinbarungen werden mit Abschluss dieser Vereinbarung unwirksam. Anderun-
gen dieser Vereinbarung bedurfen der Schriftform.

14.2 Diese Vertragsbedingungen gelten ausschlief3lich. Vertragsbedingungen des Kunden finden keine Anwendung.
Gegenbestatigungen des Kunden unter Hinweis auf eigene Geschaftsbedingungen werden ausdriicklich wider-
sprochen.

14.3 CONBRAIN ist berechtigt, diese Vertragsbedingungen auch einseitig abzuandern. Von einer solchen beabsich-

tigten Anderung hat CONBRAIN den Kunden 14 Tage zuvor zu verstéandigen. Sofern eine solche Abanderung
eine erhebliche Verschlechterung der Rechtsposition des Kunden bedeutet, ist dieser berechtigt, diesen Vertrag
auBerordentlich binnen 14 Tagen nach Erhalt der Abanderungen aufzukiindigen.



